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Sniffing merupakan salah satu teknik hacking yang sangat berbahaya bagi seorang user / korban 
(victim). Banyak kasus yang terjadi akibat seorang hacker melakukan tindakan sniffing ini, seperti 
seorang korban kehilangan data-data pribadi (username dan password, isi dari e-mail, dll). Dari 
banyaknya kasus-kasus yang telah terjadi, maka dibuatlah penelitian yang akan membahas lebih 
lanjut mengenai kegiatan sniffing secara umum dan cara pencegahan. 
 
Penelitian ini dibuat dengan mencari dan mempelajari referensi yang berhubungan dengan jaringan 
komputer, sistem keamanan jaringan komputer dan teknik hacking (sniff). Selain itu untuk 
membuat penelitian ini akan menggunakan beberapa skenario sniff yang akan dilakukan. Hasil dari 
penelitian ini adalah menjelaskan seberapa besar bahaya yang dapat diakibatkan dari sniffing dan 
bagaimana cara pencegahannya. 
 





1. Pendahuluan  
 
 Latar Belakang 
Perkembangan teknologi jaringan di 
dunia sekarang ini semakin pesat, semakin 
hari semua orang dipermudah dalam 
melakukan aktifitas dan komunikasi. 
Semenjak pertama kali jaringan 
dikembangkan, banyak kelemahan-
kelemahan yang terdapat di dalam jaringan 
itu sendiri, sehingga muncullah orang-orang 
yang berusaha untuk mencari kelemahan 
yang ada di dalam jaringan tersebut. Mereka 
biasa dikenal dengan istilah Hacker. 
Pengamanan terhadap data dan informasi 
yang dilewatkan melalui jaringan komputer 
dibutuhkan agar kelemahan sebuah jaringan 
tidak berakibat terhadap hilangnya data atau 
informasi. 
Berbicara mengenai keamanan jaringan, 
harus mendapat perhatian khusus. Hal ini 
ditujukan untuk mencegah para hacker 
maupun cracker untuk mencuri data-data 
yang sangat penting dan rahasia. Peran dari 
admin jaringan juga sangat besar dalam 
mencegah para hacker maupun cracker 
beraksi di jaringan tersebut. Dengan semakin 
banyaknya metode untuk mengamankan 
jaringan maka semakin kecil pula kesempatan 
hacker maupun cracker untuk bisa masuk 
kedalam jaringan.  Salah satu metode yang 
digunakan oleh para hacker adalah sniffing. 
 Identifikasi Masalah 
Persoalan yang dapat diidentifikasi dari 
penelitian ini adalah : 
1. Bagaimana teknik sniff dapat digunakan 
di dalam sebuah jaringan atau lintas 
subnet 
2. Bagaimana cara melakukan tindakan 
pencegahan terhadap serangan sniff 
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Permasalahan tersebut diatas dapat 
dikatakan sebagai elemen-elemen penting 
untuk menentukan metode keamanan sebuah 
jaringan komputer, dan apa yang akan 




Serangan terhadap jaringan 
dimaksudkan untuk tujuan-tujuan sebagai 
berikut : 
1. Mengetahui bagaimana metode keamanan 
jaringan bekerja dalam pencegahan dari 
serangan hacker. 
2. Mengetahui kelemahan-kelemahan yang 
terdapat didalam jaringan. 
3. Memberi solusi pengamanan jaraingan. 
 
 Metode Penelitian 
Metode yang dilakukan dalam studi dan 
eksplorasi ini adalah sebagai berikut : 
1. Studi Literatur 
Mencari dan mempelajari 
referensi mengenai : 
a. Konsep jaringan komputer 
b. Konsep keamanan jaringan 
c. Konsep teknik hacking 
2. Analisis  
Melakukan penyelidikan atau 
pembelajaran lebih lanjut  terhadap 




jaringan kecil dan menyerang 
jaringan tersebut dengan teknik sniff. 
Uji coba ini akan dilakukan sebelum 
memasuki tahap penyerangan di 
jaringan yang sebenarnya. 
4. Studi Kasus 
Menerapkan hasil dari 
perancangan kedalam sebuah studi 
kasus yang terdapat di dalam 
jaringan T. Informatika UNPAS 
dalam rangka memperoleh 
kesimpulan mengenai sniff.  
 
2. Pemahaman Sniffer 
Sniffer merupakan salah satu bagian dari 
sebuah software yang berfungsi menangkap 
paket data yang ada di sebuah jaringan. 
Sniffer juga digunakan didalam program lain, 
sebagai contohnya adalah Network Instrusion 
Detection Sistem (NIDS). NIDS 
menggunakan sniffer untuk membandingkan 
paket data apakah paket tersebut merupakan 
paket yang tidak dikenal (malicious packets) 
atau bukan.[1] 
Sniffer pada awalnya digunakan oleh 
sistem administrator untuk memonitor paket 
data yang lewat di jaringan. Akan tetapi 
sniffer digunakan oleh para hacker untuk 
mencuri paket data. Biasanya serangan sniffer 
hanya mencuri id korban seperti username 
dan password yang lewat di dalam jaringan 
tersebut.  
Sniffer dapat dimanfaatkan sebagai 
berikut : [2] 
 Mengatasi permasalahan pada jaringan 
 Mendeteksi adanya penyelundup dalam 
jaringan 
 Memonitor penggunaan jaringan dan 
menyaring isi-isi tertentu 
 Memata-matai pengguna jaringan lain dan 
mengumpulkan informasi pribadi yang 
dimilikinya (misalkan password) 
 
3. Skenario Sniffing 
 
 Network Scanning 
Langkah pertama yang harus dilakukan 
dalam kegiatan sniffing ini yaitu melacak 
sebuah jaringan yang akan menjadi tujuan 
dilakukannya kegiatan sniffing. Banyak 
contoh yang dapat dihasilkan dari hasil 
scanning sebuah jaringan, misalkan scanning 
port, scanning IP address, bahkan sampai 
scanning resource PC di jaringan.  
Tujuan dilakukannya proses scanning 
jaringan pada kegiatan sniffing ini adalah 
untuk menganalisis gateway yang digunakan 
di dalam jaringan tersebut. 
 
 ARP Poison 
Pada sebuah ethernet, ketika Host-A 
ingin mengirim paket kepada Host-B maka 
Host-A harus tahu MAC (Media Access 
Control) Address dari Host-B sebagai pesan 
untuk berkomunikasi. Host-A akan 
menanyakan MAC dari Host-B melalui ARP 
Request Packet Sent secara broadcast.  
Hanya Host dengan IP address yang spesifik 
yang dapat menjawab dari Request dengan 
sebuah ARP Replay Packet Sent secara 
unicast langsung kepada MAC address Host-
A.  
ARP Request and Replay packet dapat 
mengirim jika Host tidak tahu MAC address 
dari Host target. 
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Contoh : 
 (Host-A ingin berkomunikasi kepada Host 
B) 
 
1. Host-A → memeriksa ARP cache jika 
mapping dari MAC/IP address dari Host-
B telah ada 
2. Host-A → ARP Request – Apa MAC 
address yang cocok dengan IP Host B? 
3. Host-B → ARP Replay – MAC address 
Host-B adalah ffffffffff dan IP address 
Host-B adalah xxx.xxx.xxx.xxx 
4. Host-A → Update ARP cache dan 
mengirimkan paket ke IP address Host-B 






























Gambar 2. Switch Route Table 2 
 
Tabel routing yang terdapat di dalam 
switch akan menyimpan seluruh source MAC 
address yang disampaikan oleh ethernet 
(gambar 1). Jika MAC address tidak terdapat 
di dalam tabel routing maka switch akan 
mengirim paket ke semua port yang ada. 
Setelah mapping ini dipelajari oleh switch, 
hanya port yang berkepentingan saja yang 
akan digunakan (gambar 2).  
Proses ARP poisoning adalah 
memanipulasi ARP cache dari host-host yang 
memungkinkan mengganti jalur normal dari 
lalu lintas diantara host tersebut 
 
 Analisa Hasil Sniffing 
Hasil dari kegiatan sniffing ini, akan 
menghasilkan list dari paket-paket yang telah 
ditangkap. Adapun hasil yang akan 
didapatkan yaitu berupa :  
a. IP Address dari Site yang dituju (HTTP 
Server) 
b. Host yang melakukan request (Client) 
c. Username dan pasword yang telah dikirim 
oleh host 
d. Link atau URL yang dituju 
 
4. Hasil Sniffing 
Inti dari kegiatan sniffing ini adalah 
untuk mencuri data (username, password) 
yang berjalan di jaringan. Berikut salah satu 
hasil dari sniffing. 
Terlihat jelas username dan password yang 



















Switch Route Table 
Port MAC Address 
5 000102030405 
4 000102030406 
Switch Route Table 
Port MAC Address 
5 000102030405 
  






Gambar 3. Hasil dari Sniffing 
 
5. Pencegahan Dari Serangan Sniff 
Adapun beberapa cara untuk mencegah 
terjadinya serangan sniff adalah sebagai 
berikut : 
1. Enkripsi  
Enkripsi merupakan cara terbaik untuk 
mengamankan sebuah data. Didalam 
kasus sniff ini, penggunaan enkripsi 
sangat diperlukan karena data yang akan 
di dapat dari hasil sniff merupakan data 
hasil enkripsi. Jadi cracker akan bekerja 
dua kali untuk mendapatkan isi dari data 
tersebut. 
2. Menggunakan tools Anti ARP 
Untuk mencegah terjadinya serangan sniff 
dapat menggunakan tools Anti ARP.  
3. Memasang IP Static 
Cara ini merupakan cara yang paling 
mudah, yaitu dengan memasang IP static 
di tiap host.  
 
6. Kesimpulan 
Berikut ini merupakan kesimpulan dari 
hasil eksplorasi sniff terhadap jaringan TIF 
UNPAS. 
1. Sniff merupakan salah satu bagian dari 
teknik hacking yang sangat berbahaya 
karena sniff dapat menangkap (mencuri) 
paket-paket yang keluar masuk jaringan. 
2. Sniff tidak dapat dicegah dengan firewall 
karena proses dari sniff ini akan 
menangkap paket data yang keluar dari 
host / PC, sedangkan firewall bekerja di 
dalam host / PC. 
3. Masih banyak website – website di 
internet yang belum menggunakan 
enkripsi terhadap data – data yang 
penting. 
4. HTTPS merupakan salah satu cara 
pencegahan dari serangan sniff, karena 
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